
In geval van
crisis of hack

Belangrijke informatie voor alle ondernemers van Nederland



Bewaar deze brochure op een veilige plaats!

Wat te doen bij een hack?
Je zit achter de computer, hebt net iets aangeklikt
wat misschien niet had gemoeten of je ziet andere
ongewenste activiteit op je scherm. Wat nu?

1) Uitloggen en afsluiten
Werk je in de cloud en log je altijd in bij een remote
omgeving? Log dan direct uit van deze omgeving en
sluit je computer af. Zo niet? Sluit dan gewoon af.

2) Verbreek je internetverbinding
Voorkom dat hackers verdere toegang hebben tot je
apparaat en/of gegevens. Mocht er ongewenste software
op je computer staan, voorkom je hiermee extra schade.

3) Verander je wachtwoord(en)
Weet je toevallig met welk account je gehackt bent?
Pas dan vanaf een ander apparaat je wachtwoord voor
dat account aan en pas aansluitend andere wachtwoorden
ook aan. Dit voorkomt mogelijk de ‘olievlek’ van de hacker.

4) Meld de hack bij VHDS
Neem contact op met VHDS via telefoonnr. 0183-79 4080.
VHDS kan het account vaak tijdelijk blokkeren om de situatie
te bevriezen en onderzoek uit te voeren.

5) Monitor je accounts
Het kan zijn dat de hacker nog toegang heeft of mogelijk
schade heeft aangericht die nog niet inzichtelijk is. Kijk
daarom regelmatig op je sociale media en bankrekening.

Ik weet niet wat ik moet doen
In een stressvolle situatie met hackers kan het
natuurlijk zijn dat bovenstaande stappen niet willen
lukken of er hulp bij nodig is. Neem gerust contact op!

0183 - 79 40 80 service@vhds.eu



Bewaar deze brochure op een veilige plaats!

Een hack voorkomen?
Een hack voorkomen klinkt makkelijker dan het is.
Toch zijn er een aantal dingen die je als organisatie
kunt doen om het risico te verkleinen.

1) Sterke wachtwoorden
Er wordt veel gesproken over sterke wachtwoorden, toch zijn
er veel organisaties waarbij dit niet wordt toegepast. Een goede
eerste stap om veel winst mee te behalen.

2) Gebruik multifactor authenticatie
Multifactor authenticatie voegt één of meerdere lagen van
beveiliging toe aan je accounts. Zo kun je na het invullen van
je gebruikersnaam/wachtwoord bijvoorbeeld gevraagd worden
om een extra code in te vullen die je op je telefoon binnen krijgt.

3) Train jezelf en je personeel
Bewustwording helpt net als met veel onderwerpen ook bij
IT-beveiliging. Door je personeel te trainen met behulp van
een awareness-training is één van de grootste risico’s weer
een stuk kleiner geworden.

4) Helaas is dat niet alles…
De bovenstaande punten kunnen enorm helpen om je bedrijf
een stuk veiliger te krijgen. Helaas zijn hackers dagelijks toch
nog actief bezig om beter te worden en bedrijven aan te vallen.

Daarom is een IT-partner die de risico’s kent van essentieel
belang. Met jarenlange ervaring in de IT-security wereld is VHDS
dé partij die jouw bedrijf kan helpen.

Is jouw bedrijf voorbereid?
Benieuwd of jouw bedrijf voorzien is van de laatste
ontwikkelingen op security gebied? Of kijken naar
de mogelijkheden voor een awareness training?

Neem gerust contact op met VHDS:

0183 - 79 40 80 sales@vhds.eu
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